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Betriebssystem Management

Operative Pflege und Absicherung Ihrer Windows- und Linux-Systeme

Mit dem Betriebssystem Management unterstitzen wir Sie
beim sicheren, stabilen und standardisierten Betrieb lhrer
Windows- und Linux-Systeme. Durch kontinuierliche Pflege,
gezielte Hartung und strukturierte Updates minimieren wir
Sicherheitsrisiken, erhéhen die Systemverfiigbarkeit und
schaffen eine verldssliche technische Basis fir Ihre Anwen-
dungen und Services.

Leistungsumfang

Patch- & Update-Management

«  Planung, Steuerung und Durchfiihrung von Betriebs-
system-Updates

»  Kontrollierte Ausbringung von Sicherheits- und
Wartungspatches

Berechtigungsmanagement

«  Einrichtung, Anpassung und Pflege von Rechten auf
Betriebssystemebene

» Umsetzung definierter Vorgaben und Sicherheitsrichtlinien

Firewall- & Sicherheitskonfiguration

»  Pflege systemnaher Firewall-Regeln, z. B. Windows
Firewall, iptables oder nftables

+ Umsetzung vereinbarter Sicherheitsvorgaben

System-Hardening
« Deaktivierung nicht benétigter Dienste und sichere
Systemkonfiguration

+  Uberpriifung und Anpassung gemal vereinbarten Standards

Betriebliche Pflege & Stabilisierung

« Laufende administrative Tatigkeiten fiir einen stabilen
Systembetrieb

» Analyse und Behebung systemnaher Auffalligkeiten
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Highlights:

»  Sicherer und stabiler Betrieb von Windows- und
Linux-Systemen

«  Strukturierte Software-Updates und Sicherheitspatches

»  Kontrollierte Berechtigungen und Firewall-
Konfigurationen

»  System-Hardening nach vereinbarten Standards

Dokumentation & Transparenz

+  Dokumentation von Anderungen, Konfigurationen und
MaRnahmen

»  Sicherstellung nachvollziehbarer Systemzustdnde

Flr wen dieser Service geeignet ist
Der Service richtet sich an Organisationen,

» die Windows- und Linux-Systeme zuverldssig betreiben
maochten,

« die Sicherheitsrisiken durch strukturierte Pflege reduzieren
wollen,

+ dereninterne IT bei operativen Administrationsaufgaben
entlastet werden soll,

« die Updates, Berechtigungen und Sicherheitskonfigura-
tionen nachvollziehbar steuern machten.

Hinweis: Nicht Bestandteil sind Applikationsmanagement, tiefgehende
Sicherheitsanalysen wie Penetrationstests sowie die Konzeption von
Sicherheits- oder Architekturvorgaben. Die Leistung beschrankt sich auf die
operative Pflege, Absicherung und Aktualisierung der Betriebssysteme im
vereinbarten Rahmen.
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